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Таблица 1. Описание ролей пользователей информационной системы 
Группа Уровень доступа к ПДн Разрешенные действия 

 

Администраторы 
ИСПДн 

Обладает полной информацией о 

системном и прикладном программном 
обеспечении ИСПДн. 

Обладает полной информацией о 

технических средствах и конфигурации 

ИСПДн. 
Имеет доступ ко всем техническим 

средствам обработки информации и 

данным ИСПДн. 
Обладает правами конфигурирования и 

административной настройки 

технических средств ИСПДн. 

сбор 

систематизация 
накопление 

хранение 

уточнение 
использование 

уничтожение 

Администратор 
безопасности 

Обладает правами Администратора 
ИСПДн. 

Обладает полной информацией об 

ИСПДн. 
Имеет доступ к средствам защиты 

информации ипротоколирования и к 

части ключевых элементов ИСПДн. 

Не имеет прав доступа к 
конфигурированию технических 

средств сети за исключением 

контрольных (инспекционных). 

 
 

 

сбор 
систематизация 

накопление 

хранение 

уточнение 
использование 

уничтожение 

 

Операторы ИСПДн 

Обладает всеми необходимыми 

атрибутами и правами, 

обеспечивающими доступ ко всем ПДн. 

систематизация 

накопление 
хранение 

уточнение 

использование 

уничтожение 
использование 
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Таблица 2. Матрица доступа к информационным системам персональных данных 

№ 

п/п 
Должности пользователей Роль 

Перечень информационных, технический и программных ресурсов 
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1 

Директор; исполняющий 

обязанности ответственного за 

организацию обработки 

персональных данных 

Администраторы ИСПДн 
Полный 

доступ 

Полный 

доступ 

Нет 

доступа 

Полный 

доступ 

Полный 

доступ 

Полный 

доступ 

2 

Исполняющий обязанности 

ответственного за обеспечение 

безопасности персональных 

данных 

Администратор 

безопасности 

Нет 

доступа 

Чтение, 

запись 

Нет 

доступа 

Полный 

доступ 

Полный 

доступ 

Запуск на 

выполнение 

3 

Прочие должности, согласно 

приказу 

“Об утверждении перечня 

должностей и  лиц, допущенных к 

обработке  

защищаемой информации в 

информационной системе 

персональных данных” 

Оператор Нет 
Чтение, 

запись 
Нет 

Полный 

доступ 

Полный 

доступ 

Запуск на 

выполнение 
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